Windows XP SP2 Instellingen Internet Explorer en Outlook Express.
Start Internet Explorer

Ga naar Extra>Internet-opties>Beveiliging>Aangepast niveau

Vergelijk uw instellingen met de hieronder gegeven lijst.

Denk er om: het is een aanbeveling, geen verplichting!

98 NET Framework-compatibele onderdelen

i Onderdelen uitvoeren die niet zijn ondertekend met Authenticode
® Inschakelen

O Prompt

O Uitschakelen

i Onderdelen uitvoeren die zijn ondertekend met Authenticode
® Inschakelen
O Prompt

O Uitschakelen

] ActiveX-besturingselementen en —invoegtoepassingen
WlActiveX-besturingselementen die niet zijn gemarkeerd als veilig initialiseren en
uitvoeren in scripts
® Inschakelen
O Uitschakelen
O Vragen
Wl ActiveX-besturingselementen die zijn gemarkeerd als veilig voor uitvoeren van
scripts
® Inschakelen
O Uitschakelen
O Vragen
Wl ActiveX-besturingselementen en -invoegtoepassingen uitvoeren
O Door de Administrator goegekeurd
® Inschakelen
O Uitschakelen
O Vragen
W ActiveX-besturingselementen met handtekening downloaden
® Inschakelen
O Uitschakelen
O Vragen
WlActiveX-besturingselementen zonder handtekening downloaden
O Inschakelen
O Uitschakelen
® Vragen
IMAutomatisch vragen om ActiveX-besturingselementen
O Inschakelen
@ Uitschakelen
MlGedrag van binaire elementen en scripts
O Door de Administrator goedgekeurd
® Inschakelen
O Uitschakelen



55 Gedownloade elementen
=5 Automatisch vragen bij downloads van bestanden
® Inschakelen
O Uitschakelen
25 Bestand downloaden
® Inschakelen
O Uitschakelen
@Lettertype downloaden
® Inschakelen
O Uitschakelen
O Vragen

;?J Java VM

:] Toestemmingen voor Java
O Aangepast
O Java uitschakelen
® Minimate beveiliging
© Normale beveiliging
O Strenge beveiliging
€l0verige
€] Bestanden openen gebaseerd op inhoud} niet op bestandsextensie
® Inschakelen
O Uitschakelen
&Bestanden verplaatsen met slepen-en-neerzetten of kopiéren-en-plakken
® Inschakelen
O Uitschakelen
O Vragen
€] Door scripts gestarte vensters worden toegestaan zonder grootte-of
positiebeperkingen
® Inschakelen
O Uitschakelen
€ Gegevens van de gebruiker blijven gebruiken
® Inschakelen
O Uitschakelen
€] Gemengde inhoud weergeven
® Inschakelen
O Uitschakelen
O Vragen
€] ltems op het bureaublad installeren
® Inschakelen
O Uitschakelen
O Vragen
€] Machtigingen voor softwarekanalen
® MinimalebeVeiliging
© Normale beveiliging
O Strenge beveiliging
€] META REFRESH toestaan
® Inschakelen
O Uitschakelen



€] Niet vragen om een clientcertificaat te selecteren als er geen of slechts één
certificaat bestaat
® Inschakelen
O Uitschakelen
€] Pop-upblokkering gebruiken
® Inschakelen
O Uitschakelen
€] Scripting van Internet Explorer-webbrowserbesturingselement toestaan
® Inschakelen
O Uitschakelen
€] Starten van programma's en bestanden in een IFRAME
® Inschakelen
O Uitschakelen
O Vragen
€] Subframes door verschillende domeinen laten navigeren
® Inschakelen
O Uitschakelen
O Vragen
€] Toegang tot gegevensbronnen tussen domeinen
O Inschakelen
O Uitschakelen
® Vragen
€] Verzenden van niet-gecodeerde gegevens op formulier
® Inschakelen
O Uitschakelen
O Vragen
€] Webpagina's mogen beperkte protocollen gebruiken voor actieve inhoud
® Inschakelen
O Uitschakelen
O Vragen
€] Websites in minder bevoegde zones voor webinhoud kunnen naar deze zone
navigeren
® Inschakelen
O Uitschakelen

O Vragen

2] Uitvoeren van scripts
[ Actief uitvoeren van scripts @ Inschakelen
® Inschakelen
O Uitschakelen
© Vragen
2l lava-applets uitvoeren in scripts
® Inschakelen
O Uitschakelen
© Vragen
2] Plakbewerkingen via script toestaan
® Inschakelen
O Uitschakelen
O Vragen



& Verificatie van de gebruiker
& Aanmelden

@)

Alleen automatisch aanmelden in de intranetzone

Anonieme Logon

Automatisch aanmelden met huidige gebruikersnaam en wachtwoord
Om gebruikersnaam en wachtwoord vragen

Ga vervolgens in Internet Explorer naar Extra>Internet-opties>
Geavanceerd en maak daar de volgende instellingen:

# Afdrukken

O

Achtergrondkleuren en -afbeeldingen afdrukken

= Beveiliging

€111

€1 ]

O EEIC
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Actieve inhoud mag worden uitgevoerd in bestanden op mijn computer

Actieve inhoud van cd-roms mag worden uitgevoerd op mijn computer
Controleren of de server een certificaat heeft ingetrokken (opnieuw opstarten
noodzakelijk)

Controleren of de uitgever een certificaat heeft ingetrokken

De map met tijdelijke Internet-bestanden leegmaken wanneer de browser wordt
afgesloten

Gecodeerde pagina's niet op schijf opslaan

Gedownloade programma's op handtekening controleren

Geintegreerde Windows-verifjcatie inschakelen (opnieuw opstarten noodzakelijk)
Profielassistent inschakelen

Software mag worden uitgevoerd of geinstalleerd, zelfs als de handtekening
ongeldig is.

SSL 2.0 gebruiken

SSL 3.0 gebruiken

TLS IO gebruiken

Waarschuwen als verzonden formulieren worden omgeleid

Waarschuwen als wordt overgeschakeld tussen beveiligde en onbeveiligde modus
Waarschuwen bij ongeldige certificaten voor websites

€] Instellingen van HTTP 1.1

HTTP1.1 gebruiken
[0 HTTP 1.1 gebruiken met behulp van een proxyverbinding
& Multimedia
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Afbeelding slim rasteren

Afbeeldingen weergeven

Animaties op webpagina’s afspelen

Geluiden op webpagina’s afspelen

Grootte van afbeeldingen automatisch aanpassen

Tijdelijke aanduidingen bij downloaden van afbeeldingen weergeven
Video's op webpagina’s afspelen

Werkbalk Afbeeldingen weergeven (opnieuw opstarten noodzakelijk)

El Surfen

O

Aangepaste URL’s weergeven
Automatisch controleren op updates voor Internet Explorer
Browser-extensies van derden inschakelen (opnieuw opstarten noodzakelijk)
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Buiten beeld samenstellen, ook bij Terminal Server (opnieuw opstarten
noodzakelijk)

De knop Ga naar in de adresbalk weergeven

Foutopsporing in scripts uitschakelen (Internet Explorer)
Foutopsporing in scripts uitschakelen (Overige toepassingen)
Gebruiksvriendelijke HTTP-foutberichten weergeven

In line AutoAanvullen gebruiken

Installatie op afroep inschakelen (Internet Explorer)

Installatie op afroep inschakelen (overige)

%Koppelingen onderstrepen
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® Altijd

O Bij aanwijzen

O Nooit

Mapweergave voor FTP-sites inschakelen

Melden wanneer het downloaden is voltooid

Melding van elke scriptfout weergeven

Menu met persoonlijke favorieten inschakelen

Mogelijkheid voor geplande synchronisatie van olf line items inschakelen
Niet-gebruikte mappen in Geschiedenis en Favorieten sluiten (opnieuw opstarten
noodzakelijk)

Overgangen tussen pagina’s inschakelen

Passief FTP-protocol gebruiken (voor compatibiliteit met firewalls en DSL-modems)
URL's altijd als UTF-8 verzenden {opnieuw opstarten noodzakelijk)

Vensters opnieuw gebruiken bij het activeren van :s:nelkoppelingen

Visuele stijlen op knoppen en besturingselementen van webpagina’s inschakelen
Vloeiend schuiven gebruiken

&1 Toegankelijkheid

O
O

Alt-tekst altijd uitbreiden voor afbeeldingen
Systeeminvoegteken verplaatsen met focus- of selectieveranderingen

% Zoeken vanaf de adresbalk
\ Bij het zoeken

@)

(@)

@)

)

Alleen de resultaten in het hoofdvenster weergeven

Alleen naar het beste zoekresultaat gaan

Niet zoeken vanaf de adresbalk

Resultaten weergeven en naar het beste zoekresultaat gaan



Outlook Express

Veel instellingen van Internet Explorer hebben ook betrekking op Outlook Express.

Zorg dus eerst dat die goed ingesteld staan.

Om bijlagen en afbeeldingen in e-mail te kunnen lezen, zijn drie dingen belangrijk:

1. zorg voor een goed en bijgewerkt antivirusprogramma dat doorlopend actief is
2. zorg dat de firewall van Service Pack 2 (of een ander merk) ingeschakeld is.
3. gain Outlook Express naar Extra - Opties - Beveiliging en haal twee vinkjes
weg zoals hieronder in het rood omrande vak hieronder getoond wordt.
Let ook op de beveiligingszone, die moet op Internet-zone staan, anders ziet u bepaalde

scripts nog niet.

Algemesn Lezen . Bevestigingen Werzenden . Opstellen
Handtekeningen I Speling | B eveiliging | “erbinding Onderhoud

Wiruzbeveiliging
¥ Selecteer de Internet-bevelligingzzone die u wilt gebrulken:
{*} Intemet-zone [minder veilig, maar meer functionaliteit]
i) Zone met websites met beperkte toegang [veiliger]
W aarzchuwen alz andere toepaszingen e-mail met mij alz afzender
willen verzenden

| | Opzlaan of openen wan bijlagen die mogelijk een viug bevatten niet
toestaan

Afbeeldingen downloaden
[] Afbeeldingen en andere externe inkhoud in HT tL-2-mail blakkeren

Beveligde e-mal
% Digitale id's [certificaten) zijn zpeciale [ keer informatie. . ]

documenten waarmee u zich bidens
elektronizche transacties kunt identificeren, [ Digitale id's... ]
Al u berichten digitaal wilt ondertekenen of als
14 gecodesrde berichten wilk ontvangen, moet u [Digitahg id ophalen. .. ]
een digitale id hebben.

[ Inhoud en bijlagen van alle uitgaande berichten coderen

[ ]Een digitale handiekening aan alle vitgaande berichten toevoegen
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